Verileriniz ancak ug noktalariniz kadar
giivendedir.
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Kontrol edilen cihaz tipleri

USB flas diskler (Normal USB diskler, U3
vs.)*

Bellek kartlari (SD/MMC/CF vs.)*

CD/DVD oynatici/yazici (dahili ve harici)*

harici Hard Diskler*

Disket siirticileri

Kart okuyuculari (dahili ve harici)*

ZIP diskler

Dijital kameralar*

Smartphone/Blackberry/PDA

iPhone/iPad/iPod*

FireWire cihazlar™

MP3 Calar/Medya oynatici cihazlar

Biyometrik stirticiiler

Bluetooth cihazlar

Yazicilar

Express kartlar (SSD)

Kablosuz USB

Endpoint Protector 2009
PC ve Cihazlar arasindaki Giivenlik Duvari

Endpoint Protector sirketlerin veri giivenligi, veri
ihlali yénetimi ve Bilisim (IT) yénetimiyle ilgili dahili
cihaz kullanim politikalari, yonetmelikleri ve
standartlarina daha iyi uyabilmelerine olanak

saglar.

Hareket halindeyken Giivenilir Cihazlar kullanarak
verilerinizin sifrelenmesini saglar.
Trusted Device

E-Data Teknoloji

Endpoint Protector 2009™

isletmeler igin Cihaz Kontrolii ve Veri Kaybi Onleyici
Windows XP/Vista/7 Misteri Strimu: 3.0.8.4 Windows 2003/2008 Server Siiriimi;
Mac OS X Surimd:

COSO0SYS

Endpoint Protection Software

3.045
1.0.1.8 Linux Server Strtim: 3.04.5
Endpoint Protector 2009 ug noktalarda kullanilacak tasinabilir cihazlarla ilgili kurallarin
uygulanmasinda politika tabanl bir yaklagim sunar.

PC’ler ve MAC'lar igin koruma saglayan tek ¢ézdmdiir.

Tasinabilir ve yasam tarzi cihazlarini ¢alisma ve yasama bigimimizi dontstrdigu bir
diinyada Endpoint 2009 verimliligi korumak ve calismayi daha kolay, glvenli ve keyifli
hale getirmek igin tasarlanmistir.

Whitelist (Beyaz Liste) yaklasimi spesifik cihazlarin belli kullanici/gruplar igin
kullanilarak bir yandan verimli kalirken bir yandan da hangi cihazlarin kullanildigi ve
hangi veri kullanicilarinin aktarmaya izinli olduklari konusunda kontrolu ellerinde
tutmalarina olanak saglar.

Endpoint Protector 2009 verilerin sizdiriimasi, ¢alinmasi, bozulmasi veya diger
sekillerde guvenligini kaybetmesine yol agabilecek dahili tehditlerin getirdigi riskleri
onemli élglde azaltir.

is istasyonlari, Notebook ve Netbook’lar igin Endpoint Security (Giivenlik)
Cikarilabilir bellek cihazlarinin getirdigi tehditlere karsi koruma. Bilerek veya kazayla
veri sizmasl, calinmasi, kaybi ve kétu niyetli bulastirma olaylarini durdurur.

Cihaz Yonetimi / Cihaz Kontrolii*
Aginizdaki cihazlar / kullanicilar veya bilgisayarlar i¢in haklari tanimlar.

Merkezi web tabanli Yonetim / On Panel

Cikarilabilir bellek cihazlarinin kullanimini merkezi olarak yonetir. Web-tabanli
Yonetimsel ve Raporlama arayUizi yonetim ve IT (Bilisim) Glvenligi personelinin
gereksinimlerini karsilayarak organizasyon genelinde kontrol edilen cihazlar ve veri
transferi faaliyetleri hakkinda gergek zamanda bilgi verir.

Dosya izleme / Dosya Yedekleme

Dosya izleme, izin verilen cihazlara ve cihazlardan kopyalanan tim verilerin kayitlarini
tutar. Dosya yedekleme ise kontrol edilen cihazlarla ilgili olarak kullanilan tim
dosyalarin, silinmis de olsa, birer kopyasini kaydeder.

Whitelisting Dosyasi
Sadece izin verilen dosyalar yetki verilen cihazlara aktarilabilir. Tim diger dosyalar
bloke edilir ve transfer tesebblsleri rapor edilir.

Cihaz Faaliyeti Kayitlari — Denetim Yolu
Baglanan tiim miisteri ve cihazlar igin kaydedilen cihaz faaliyet kayitlarini saklar, PC'ler
ve kullanicilar hakkinda denetim ve ayrintili analiz igin gegmis bilgilerini sadlar.

Raporlama ve Analiz
Faaliyetleri kolayca gdzden gegirmek igin gticlii raporlama, grafik ve analiz aygitiari

Giivenlik Politikalarinizin Kolayca Uygulanmasi (Aktif Dizin)

Tanimlanan Kullanici Gruplari iin basitlestirimis cihaz yonetimi politikalari ve
dzellestirilebilir sablonlar (Aktif Dizin GPO'lari) glvenlik politikalarinin ag genelinde
kolayca uygulanmasini ve bakimini saglar.

Gegici Cevrimdisi Sifre / Ag “Cevrimdisi” Modu
Agdan ayriimis korunmus PC'ler, korunmus olarak kalir. Yolda verimliligi devam
ettirmek igin cihazlara Gegici Sifre gérevi ile gegici olarak izin verilebilir.



Endpoint giivenlik politikalarini uygulayarak
verilerin kimler tarafindan ve nasil transfer
edilecegini kontrol altina alin.

SISTEM GEREKSINIMLERI
(Miisteriller)

Windows 7 (32/64 bit)

Windows Vista (32/64 bit)

Windows XP (SP2) (32/64 bit)

Windows 2003/2008 (32/64 bit)

Mac OS X 10.4 +

Net 2.0 Framework

Min. 32 MB Hard Disk alani

Server
Desteklenen Igletim Sistemleri
o Windows 2003 server
o Windows 2008 server
o Debian (*Ubuntu) Red Hat (Fedora,
CentQS), Suse
Desteklenen Web Serverleri
o [IS6.0/7.0veya
e Apache (Siriim 5 veya daha yeni)
Desteklenen Veritabanlari
e Microsoft SQL 2005/2008 (Exp),
veya
o My SQL (Siiriim 5 veya daha yeni)
llave Server Gereksinimleri
e PHP (Siirim 5), SOAP destegiyle
e  OpenSSL Siiriim 0.9.8

Dizin Hizmeti
e Aktif Dizin

Kurulu bulunan MSI dagitim
mekanizmalariyla kolay kurulum

Endpoint Protector server mevcut altyapiya
hizli ve uygun fiyatli bir entegrasyon
saglamak icin farkli server platformlariyla
uyumludur.

Sezgisel web-tabanli araytiz etkin bir
ybnetime olanak saglar.

COSO0SYS

E - Data Te kn o I oj i Endpoint Protection Software

Endpoint Protector Miisteri Kendini Korumasi
Kullanicilarin yonetici haklari bulundugu PC'lerde bile koruma saglar.
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Endpoint Protector 2009 On Paneli
Raporlama ve Yénetim Araci

o Endpoint glivenlik o Veri izleme o Veri Sifreleme ve senkron.
o Veri Kaybi 6nleme o Analiz ve Raporlama ¢ Yoldayken hassas verilerin
o Taginabilir aygit yonetimi e Veri Aktarimi izieme korunmasi
o Veri hirsizli§i dnleme o Dosya takibi

Kullanici Politikasi Uygulamasi
CoSoSys Veri Koruma Goziimleri
Endpoint Protector 2009 (i¢ agamali bir Giivenlik Mimarisi (izerine inga edilmistir:
Onleme - izleme - Sifreleme ve Uygulama

Endpoint Protector, taginabilir bellek ve ug noktasi cihazlariyla givenli ve emin bir ¢alisma ortami sunar. Yetki verilen cihaz devamli
olarak korunmus PC’lerle kullanilirken ag ug noktasi gtivenlik politikasi uygulandigindan kullanici verimliligi sinirlanmaz.

Sifrelemeye zorlama - EasyLock Guvenilir Cihaz Teknolojisi ile hareket halindeyken hassas verilerin korunmasi

TrustedDevice (Guvenilir Cihaz) teknolojisi korunan ortamdaki tim taginabilir cihazlarin sadece endpoint yazilimi ve giivenlik
politikalariyla yetkilendiriimesi ve kontrol edilmesini i¢in onayl degil, ayni zamanda hareket halindeyken hassas ve gizli bilgilerin
korunmasi igin de onayli ve guvenilirdir. Bununla cihaz ¢alindiginda veya kayboldugunda Uzerinde yUkli tim verilerin sifrelenmis
olmasi ve bu nedenle bagkalarinin erisememesi saglanir.

Ucretsiz bir deneme ve daha fazla igin www.EndpointProtector.com sitesini ziyaret ediniz




