E-Data Teknoloji

COSO0SYS

Endpoint Protection Software

Secure it Easy™
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Kisisel ve gizli verileriniz ancak ug noktalariniz
kadar giivendedir.

Begwre it Easy
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Kontrol edilen U¢ Nokta cihaz tipleri

USB flas diskler (Normal USB diskler, U3 vs.)
Kablosuz USB

Bellek kartlari (SD, MMC, CF, vs.)

Kart okuyuculari (dahili ve harici)

ZIP Diskler

Disket stiriictileri

CD/DVD oynatici/yazici (dahili ve harici)
Dijital kameralar
Smartphone/Blackberry/PDA

iPod/ iPhone

harici Hard Disk

FireWire cihazlari

MP3 Calar/Medya oynatici cihazlar
Biyometrik stirdiciiler

Secure it Easy, PC ve kontrol edilen cihazlar
arasindaki Giivenlik Duvari gérevi yapar

ONEMLI AVANTAJLARI

Kutudan ¢iktigi anda giivenlik

Bir dakikadan daha kisa kurulum

Gizli indirmeyi (podslurping) aninda durdurur
Veri sizmasina son verir

Isletme diizeyinde giivenlik

[zleme ve Raporlama dahil

USB-Giivenlik Duvari-USB ve diger Cihazlarin Kontrolii

Versiyon (32/64bit): 2.04.0

Secure it Easy, PC'nizde bulunan imza-tabanli givenlik gibi diger glivenlik
onlemlerini tamamlar ve PC'nizdeki taginabilir cihazlar igin kendi kullanim
kurallarinizi uygulamakta etkilesimli bir yaklagim sunar.

Tasinabilir ve yagsam tarzi cihazlarinin galisma ve yasama bigimimizi
donustirdugi bir diinyada Secure it Easy verimliligi korumak ve ¢alismayi daha
kolay, giivenli ve keyifli hale getirmek igin tasarlanmistir.

Whitelist (Beyaz Liste) tabanli yaklagim size PC’nizde spesifik cihazlarin
kullaniimasi i¢in yetki vermenizi saglarken kullaniimamasi istenen cihazlarin
kontrollindi elinizde tutar. Secure it Easy ayrica cihazlardan sizin ve diger
kullanicilar tarafindan hangi verilerim aktarildigini izleme giict de verir.

is istasyonlariniz ve Notebooklariniz igin Endpoint Giivenligi.

Her tlrlt PC'yi bilerek veya kazayla veri sizmasl, calinmasl, kaybi ve kétl
niyetli bulagtirma amaciyla kullanilabilecek USB Flas Disk, iPod, dahili CD/DVD
Oynatici/Yazicl, Disket Surticu gibi ¢ikarilabilir depolama cihazlar ve diger
cihazlarin getirdigi tehditlere kargi korur. U3 Diskler gibi CD-ROM Otomatik
baslat (Autorun) 6zellikli USB Diskler gibi kendiliginden galisan cihazlara bile
erisilemez ve higbir tehdit olugturmaz.

Taginabilir Bellek Cihazlarin Yonetimi

PC yoneticisi belli cihazlarin kullanimina yetki verirken, yetki verilmeyen diger
cihazlara erigilemez. Belli bir cihaz icin yetki vermekle, PC kullanicisina sadece
bu ve 6nceden yetki verilmis diger cihazlara erigim izni verilir. Takili bulunan,
fakat PC yoneticinin yetki vermedigi diger taginabilir bellek cihazlar ¢alismaz.

Dosya izleme - Veri akiginizi kontrol edin
Dosya izleme dzelligi 6nceden izin verilen taginabilir cihazlara ve cihazlardan
kopyalanan tim verileri takip eder.

Cihaz Faaliyet Kayitlari — Aygit Gegmisi

Baglanan tim cihazlar yaninda, cihaz yetkilendirme gibi idari faaliyetler icin bir
cihaz faaliyet kaydi tutularak ayrintili analiz igin cihazlar ve kullanicilarin gegmis
bilgileri saglanir

E-posta Bildirimi
PC'ye izin verilmeyen bir cihaz takildigi takdirde PC Yoneticine aninda e-
postayla bildirim génderilir.

Grafik Analiz
Secure it Easy segilebilir zaman sreleri igin ana cihaz ve veri aktarimi
faaliyetlerini bir bakista g6recek sekilde sergiler.

Yonetimsel Kontrol / Yonetimsel Sifre
Birden fazla kullanicinin yénetici haklarinin bulundugu durumlarda sadece bir
adet PC yoneticisine yetki vermek icin istege bagl bir yonetimsel sifre girilebilir.

Ag “Cevrimdisi” Modu
Agdan ayrilmis korunmug PC'ler ve notebooklar korunmus olarak kalir ve bir
sonraki Internet baglantisinda e-posta iletileri génderilir.
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Sezgisel araytiz etkin ve hizli bir yénetime
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Secure it Easy, taginabilir bellek ve ug noktasi cihazlariyla glivenli ve emin bir ¢alisma ortami sunar. Yetki verilen cihaz devamli olarak
korunmus PC’lerle kullanilirken ag ug noktasi glvenlik politikasi uygulandigindan kullanici verimliligi sinirlanmaz.

Giivenilir Cihaz / Sifrelemeye Zorlama - hareket halindeyken hassas verilerin korunmasi

TrustedDevice (Giivenilir Cihaz) arkasindaki teknoloji 6zel veya kiiglk ofis bilgisayar ortaminizda bulunan ug nokta cihazlarini Secure it
Easy ile yetki verilen ve kontrol edilen ortamdaki tim taginabilir cihazlar igin onayli degil, ayni zamanda hareket halindeyken hassas ve
gizli bilgilerin korunmasi icin de onayli ve giivenilirdir. Bununla cihaz ¢alindiginda veya kayboldugunda Uzerinde yUkIl tim verilerin
sifrelenmis olmasi ve bu nedenle bagkalarinin erisememesi saglanir.

Ucretsiz bir deneme ve daha fazla igin www.EndpointProtector.com sitesini ziyaret ediniz




