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Yeni nesil KOBI'ler ve sube ofisler icin entegre SD-Sube platformu

En yeni SonicWall TZ Serisi, 10 veya 5 Gigabit Ethernet BASLICA OZELLIKLER
araylzl bulunan, masaustinde kullanilabilir bir tasarimla
gelenilk yeni nesil glivenlik duvarlaridir (NGFW). Seri,
¢esitli kullanim durumlarina uygun genis bir Grlin
yelpazesinden olusur. ¢ SD-Sube igin hazir

* Guvenli SD-WAN olanag

e Masalstu bir form Uzerinde 10/5/2.5/1 GbE
arayuzler

Kiguk, orta dl¢ekli kuruluglarin yani sira, SD-Sube lokasyonlari

bulunan dagitik kuruluslar icin tasarlanan 7. nesil (Gen 7) * SonicExpress Uygulamasi tizerinden katilim
TZ serisi, sinifinin en iyisi fiyat performansiyla endistri (onboarding)

tarafindan dogrulanmig glivenlik etkinligi sunar. Bu NGFW'ler, ¢ El Degmeden Konumlandirma

otomatik, gercek zamanli ihlal tespit ve 6nleme ihtiyaclarini - Bulut veya firewall araciligi ile tek ekran
karsilayan bir ¢6zim sunarak web sifreleme, bagh cihazlar Gizerinden yénetim

ve ylUksek hizli mobilitede artan egilimleri adreslemektedir. . . . .
e SonicWall Switch, SonicWave Access Point ve

Capture Client entegrasyonu
» Dahili genisletilebilir depolama alani (storage)
* Yedek gl¢
* Yiksek port yogunlugu
* Hucresel failover
* Sonic0S 7.0
* TLS 1.3 destedi

-
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* Cigir acan performans
* Yuksek baglanti sayisi

* Hizli DPI performansi

] j + Disiik TCO
TZ Serisi (Gen 7) Ozellik Onizlemesi. Tum ozellikler »
) Kurulusunuz i¢in dogru SonicWall
Maks. Tehdit Maks. e
Onleme Baglanti Port ¢ozumdini bulun:
Throughput Degeri Sayisi Sayisi _
2.5 Gbps 1.5 Milyon 8x1GbE, sonicwall.com/TZ

2x2.5/5/10GbE

BiLGi BROSURU


https://www.sonicwall.com/
https://www.gartner.com/reviews/market/network-firewalls/vendor/sonic-wall/product/sonicwall-tz-series
https://www.sonicwall.com/products/firewalls/entry-level/

"TZ570, kolay sihirbazi ve anlasilir menusu ile katilim (onboarding), kullanim
ve yonetimi kolaylastiriyor. SonicWall Grinlerini kullanmayi seviyorum ve
SonicWall'in sagladigi destegi gercekten takdir ediyorum.”

— Gaurav Pandey, BT Baskani, Delhivery

Vaka incelemesini okuyun »

Gen 7 TZ Serisi, 10 adede kadar ylksek port yogunlugu ile
oldukga 6lgeklenebilir bir yapiya sahiptir. Log'lama, raporlama,
Onbellege alma, yazihm yedekleme ve daha fazlasiniiceren
cesitli 6zellikleri etkinlestiren hem dahilihem de 256 GB'a
kadar genigletilebilir depolama 6zelligine sahiptir. Belirli
modeller i¢in opsiyonel ikinci bir gi¢ kaynagdi ise ariza olmasi
halinde ilave yedeklilik saglar.

Gen 7 TZ Serisinin konumlandirma islemleri, bu cihazlarin
minimal BT destegi ile ayni anda birden ¢ok konumda devreye
alinmasini mimkdin kilan El Degmeden Konumlandirma 6zelligi
ile daha da kolaylastirildi. Yeni nesil donanim Uzerine inga edilen
bu Gran, firewall, switch ve kablosuz yeteneklerini entegre
ederken, SonicWall Switch'ler ve SonicWave Access Point'ler
icin tek ekran Uzerinden yénetim imkani kazandirir.

SonicOS ve Giivenlik Servisleri

TZ NGFW!'lerin merkezinde SonicOS mimarisi yer alir. Gen 7 TZ
serileri, yeni ve modern goérinimli UX/UI, gelismis giivenlik, ag
olusturma ve yonetim yetenekleri sunan, zengin 6zellikleri

bulunan SonicOS 7.0 isletim sistemi ile desteklenmektedir.

Gen 7 TZ, entegre SD-WAN, TLS 1.3 destegi, gercek zamanli
gorsellestirme (visualization), yiksek hizli sanal 6zel ag (VPN) ve
diger glg¢la givenlik 6zelliklerine sahiptir.

Bilinmeyen tehditler, analiz icin SonicWall'un bulut tabanli
Capture Advanced Threat Protection (ATP) coklu motor

sandbox'ina gonderilir. Capture ATP'yi daha da iyilestirmek igin,
halen patent surecinde olan Real-Time Deep Memory Inspection
(RTDMI™,) (gercek zamanli derin paket inceleme) teknolojimizi
gelistirdik. Capture ATP motorlarindan biri olan RTDMI,
dogrudan bellekte inceleme yaparak malware ve sifir-giin

tehditlerini tespit edip engeller.

Capture ATP'nin, RTDMI teknolojisine ilave olarak yeniden kurulum
gerektirmeyen derin paket incelemesi (Reassembly-Free Deep
Packet Inspection - RFDPI), Anti-virs, Anti-spyware, izinsiz giris
dnleme sistemi, Uygulama istihbarat ve Kontroli, icerik Filtreleme
Servisleri ve DPI-SSL gibi glivenlik servisleri ile desteklenmesi
sayesinde TZ Serisi glivenlik duvarlari, malware ve fidye yazilimi
gibi bir¢cok gelismis tehdidi gateway tzerinde durdurur. Daha fazla
bilgi icin SonicOS ve Guvenlik Hizmetleri Bilgi Brosiriine bakiniz.
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Konumlandirma

Kiiciik ve Orta Biiyiikliikte isletmeler

» Firewall, switch ve kablosuz ézellikleri iceren entegre bir
gateway guvenlik ¢dztimiyle yerden ve paradan tasarruf edin.

* SonicExpress uygulamasi ve El Degmeden konumlandirma
ozellikleri ile kolay katiim (onboarding) ve tek ekran tzerinden
kolay yénetim olanaklari sayesinde BT personeline bagimli
kalmadan karmasikligi azaltin ve islerinizi yuritmeye odaklanin.

* Hucresel baglantiya failover saglayarak is strekliligini temin edin.

* VPN, IPS, CFS, AV ve ¢ok daha fazlasini igeren kapsamli bir
guvenlik ¢c6ziimuyle agi ataklara karsi koruyun.

* TZ570P ile IP telefon ve IP kameralar gibi birden fazla PoE cihazini
calistirmak icin ylksek port yogunlugundan yararlanin.

» Trafik segmentasyonu ve erisim politikalariyla yetkisiz erigimi
engelleyin ve g¢alisan verimliligini artirin.

TZ570P

PoE cihazlar

Perakende magazasi/ kiigtik ofisLAN

SD-Subeleri bulunan Dagitik Kuruluslar

* SD-Sube ile yeni nesil sube baglantisini etkinlestirerek misteri
deneyimini gelistirin ve degisen is ihtiyaclarina uyum saglayin.

» Degisen ag ve guvenlik ortamina karsi gelecege hazir olmak i¢in
multi-gigabit ve gelismis glivenlik 6zelliklerine sahip yeni nesil
cihazlara yatinm yaparak isletmenizin biytmesini tesvik edin.

*  Gelismis glvenlik 6zellikleriyle, aglari en gelismis saldirilardan
koruyun ve TLS 1.3 gibi protokolleriile sifresi ¢ozilmus trafige
yonelik tehditleri otomatik olarak engelleyin.

* SonicWave Access Pointler, SonicWall Switch'ler ve Capture
Istemcinin sorunsuz entegrasyonuyla ugtan uca ag guivenliginden
yararlanin.

* Magazalarin merkez ofis ile, lokasyonlar arasinda guvenli veri
aktarimiigin BT yOneticilerinin bir hub ve konusmaci (spoke)
konfiglirasyonu olusturmasina imkan taniyan kolay VPN baglantisi
Uzerinden konusmasi esnasinda kesintisiz iletisimi garanti edin.

* Gen 7 TZ'nin donanim ve yaziim gelistirmelerinin yani sira SD-WAN
teknolojisi gibi 6zelliklerden yararlanarak is verimliligi ve performansi
artinrken maliyetleri azaltin.

* SonicExpress Uygulamasi ve El Degmeden Konumlandirma
ozellikleri ile hizll ve zahmetsizce 6lgeklendirme yapin.

* Hucresel baglantiya failover saglayarak is strekliligini temin edin.

* Guvenlik 6zellikleriyle uyumlulugu saglayin ve denetim amaciyla
log'larin saklanmasi i¢in dahili ve genisletilebilir depolama alanindan
yararlanin.

Y
@ Capture Givenlik Merkezi

Bulut Guvenligi
ve Yonetim

Bulut
Uygulama
Guvenligi

IJ Office 365

G Suite box

SD-WAN etkin aktarim | | --------------------------------------------------

(. SonicWall Firewall
|| El Degmeden Konumlandirma Olanag

SonicWall Switch
8 £l Degmeden Konumlandirma Olana

SonicWave Access Point
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e El Degmeden Konumlandirma Olanag
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SonicWall TZ270 Serisi

Ev ofisleri ve yalin subeler icin tasarlanan TZ270 Serisi, sinifinin en iyisi fiyat-performansiyla endistri tarafindan kabul edilen
glvenlik etkinligi sunar.
TZ270W Arka Panel

TZ270W On Panel

X2 WAN XOLAN

UsB3.0

Super Hizl FI{DJO‘:E X4/X5/X6/X7 RJ45 Port RJ45 Port Giig
port'lar LED'leri RJ45 Port'lar Girigi

Gug LED' USB 5G/LTE icin ) Topraklama
, UO WWAN LED'leri ;
Test LED! WAN X1 ve X2 RJ45 X3RJ45 X1 WAN Vidasi
Giveniik LED' Port Led'leri Konsol Port RJ45 Port o
; Port'u Guvenli Mod
Depolama LED'i LAN/MGMT X0 Butonu

Kablosuz WO WLAN LED Port LED'

(Yalniz Kablosuz TZ270W)

SonicWall TZ370 Serisi

Kugulk igletmeler ve yalin subeler icin tasarlanan TZ370 Serisi, sinifinin en iyisi fiyat performansiyla endistri tarafindan kabul
edilen glivenlik etkinligi sunar.

TZ370W On Panel TZ370W Arka Panel

X2 WAN

USB 3.0 RJ45 XD LAN
Stper Hizh Port X4/X5/X6/X7 RJ45 Port RJ45 Port Gig
portlar LED'leri RJ45 Portlan Girisi

USB 5G/LTE igin

UO WWAN LED'leri opraklama

Test LED' WAN X1 ve X2 Vidasi
o ) Port Ledleri RJ45 X3 RJ45 X1 WAN
Guvenlik LED'i Konsol Port RJ45 Port Givenli Mod
Depolama LED'i LAN/MGMT X0 Port'u uveniiMo
Port LED'i Butonu
Kablosuz WO WLAN LED
(Yalniz kablosuz TZ370W)
SonicWall TZ470 Serisi

Kiglk isletmeler ve SD-Sube lokasyonlari bulunan dagitik kuruluslar igin tasarlanan TZ470 Serisi, sinifinin en iyisi fiyat
performansiyla endustri tarafindan kabul edilen givenlik etkinligi sunar.

TZ470W On Panel

TZ470W Arka Panel

X2 WAN

X0 LAN
RJ45 Port
' RJ45 Port

USB3.0
RJ45
Super Hizl Port

portiar LED'leri

X4/X5/X6/X7

Glg
RJ45 Portlari

Girisi

USB 5G/LTE icin
U0 WWAN LED'leri

Gug LED|

SFP/SFP+ Port LED'leri Topraklama
Test LED!'i WAN X1 ve X2 Vidasi
Guvenlik LED' Port Led'leri X3RJ45 X1TWAN
Konsol Port RJ45 Port . .
Depolama LED'i LAN/MGMT X0 Portu GuvenliMod
Port LED'i X8/X9 SFP/ Butonu

Kablosuz WO WLAN LED
(Yalniz kablosuz TZ470W)

SFP+ Port'lari
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SonicWall TZ570 Serisi

Kucuk ve orta dlcekli isletmelerin yani sira SD-Sube lokasyonlari bulunan dagitik kuruluslar i¢in tasarlanan TZ570 serisi, sinifinin en
iyisi fiyat performansiyla endustri tarafindan kabul edilen giivenlik etkinligi sunar.

TZ570W On Panel TZ570W Arka Panel

X2 WAN RJ45 Port
XO LAN RJ45

USB 5G/LTE WWAN LED'leri X4/X5/X6/X7 RJ45 Portlar Givenli Mod

Butonu

Topraklama

USB3.0 Gug Test LED - LAN/MGMT X0 Port LED'i RJ45 X8/X9 SFP/  X3RJ45  X1WAN Vidasi
Siper Hizl LEDleri -Glvenlik LEDi - WAN X1 ve X2 Port Led'leri Konsol | SFP+ Portlar Port RJ45 Birincil Giig
Port'lar -M2SSDLED - X0-X7 RJ45 Port LED'leri Port'u Port Girisi
- X8/X9 SFP/SFP+ Port LED'leri
8/ X9 SFPIS ort erl Micro-USB Konsol
Portu Yedek Giig
Girisi
SonicWall TZ670 Serisi
Orta élcekli isletmeler ve SD-Sube lokasyonlar bulunan dagitik kuruluglar i¢in tasarlanan TZ670, sinifinin en iyisi fiyat
performansiyla endustri tarafindan kabul edilen giivenlik etkinligi sunar.
TZ670W On Panel TZ670W Arka Panel
X2 WAN RJ45 Port
USB 5G/LTE WWAN LED'leri X4IX5/X6/X7 RJ45 Port'lari X0 LAN RJ45 GuvenliMod

Butonu

| | Topraklama
USB 3.0 Giic -Test LED| - LAN/MGMT X0 Port LED' RJ45

X8/X9 SFP/ X3 RJ45  X1WAN Vidasi
Super Hizll LED'eri -Guvenlik LED'i  -WAN X1 ve X2 Port Led'leri Konsol SFP+ Portlan Port RJ45 Birincil Guig
Port'lar -Depolama LED'i - X0-X7 RJ45 Port LED'leri Port'u Port Girisi
- X8/ X9 SFP/SFP+ Port LED'leri
Micro-USB Konsol
Portu Yedek Giig
Girisi
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SonicWall TZ Serisi (Gen 7) Ozellikleri

Firewall Genel TZ270 SERiSI  TZ370 SERiSI  TZ470 SERiSI  TZ570 SERISI  TZ670 SERISI
isletim Sistemi Sonic0S 7.0
prayier BXIGDE 2USB30,  x1GbE 2useao,  CMIGGETNO0  SMINEINE  SHICT TR

1 Konsol 1 Konsol 1 Konsol
Kablosuz destegi 2x2 802.11ac 2x2 802.11ac 2x2 802.11ac 2x2 802.11ac Yok

Wave 2 (TZ270W) Wave 2 (TZ370W) Wave 2 (TZ470W) Wave 2 (TZ570W)
Power over Ethernet (PoE) destegi Yok Yok Yok 5 PC(J.II_EZV:;/SI?POB Yok
256 GB'ye kadar
Depolama genigletme slot'u (Alt) 256 GB'ye kadar opsiyonel opsiyonel
32GB dahili

Yonetim Ag Guvenlik Yoneticisi, CLI, SSH, Web Ul, GMS, REST APl'leri
Yedek gl¢ kaynagdi Yok Yok Yok Var Var
Single Sign-On (SSO) Kullanicilar 1,000 1,000 2,500 2,500 2,500
VLAN Arayuzleri 64 128 128 256 256
Desteklenen access point sayisi (maks.) 16 16 32 32 32
Firewall/VPN Performansi TZ270 SERiSi  TZ370 SERiSI  TZ470 SERISI  TZ570 SERiSi  TZ670 SERISI
Firewall inceleme throughput degeri’ 2 Gbps 3 Gbps 3.5 Gbps 4 Gbps 5 Gbps
Tehdit dnleme throughput degeri? 750 Mbps 1 Gbps 1.5 Gbps 2 Gbps 2.5 Mbps
Uygulama inceleme throughput degeri? 1 Gbps 1.5 Gbps 2 Gbps 2.5 Gbps 3 Gbps
IPS throughput degeri? 1 Gbps 1.5 Gbps 2 Gbps 2.5 Gbps 3 Gbps
Anti-malware inceleme throughput degeri? 750 Mbps 1 Gbps 1.5 Gbps 2 Gbps 2.5 Gbps
I#i’f;'})t‘tcgé%”;ﬁ gpfiggf)?zme 300 Mbps 500 Mbps 600 Mbps 750 Mbps 800 Mbps
IPSec VPN throughput degeri® 750 Mbps 1.38 Gbps 1.5 Gbps 1.8 Gbps 2.1 Gbps
Baglanti /saniye basina 6,000 9,000 12,000 16,000 25,000
Maksimum Baglanti Sayisi (SPI) 750,000 900,000 1,000,000 1,250,000 1,500,000
Maksimum Baglanti Sayisi (DPI) 150,000 200,000 250,000 400,000 500,000
Maksimum Baglanti Sayisi (DPI SSL) 25,000 30,000 35,000 50,000 75,000
VPN TZ270 SERiSi  TZ370 SERiSI  TZ470 SERISI  TZ570 SERiSi  TZ670 SERISI
Site-to-site VPN tineli 50 100 150 200 250
IPSec VPN istemcisi (maks.) 5(200) 5(200) 5(200) 10(500) 10(500)
SSL VPN lisansi (maks.) 1(50) 2(100) 2(150) 2(200) 2(250)

Sifreleme/Kimlik Dogrulama

Key degistirme

Route bazl VPN

Sertifika destegi

VPN o6zellikleri

Global VPN istemci platformlarn destegi

NetExtender

Mobile Connect

DES, 3DES, AES (128, 192, 256-bit)/MD5, SHA-1, Suite B Kriptografi
Diffie Hellman Gruplan 1, 2, 5, 14v
RIP, OSPF, BGP

Verisign, Thawte, Cybertrust, RSA Keon, Entrust ve SonicWall-to- SonicWall VPN icin Microsoft CA, SCEP
Dead Peer Detection, DHCP Over VPN, IPSec NAT Traversal, Yedek VPN Gateway, Route tabanl VPN

Microsoft® Windows 10
Microsoft® Windows 10, Linux

Apple’iOS, Mac OS X, Google® Android™, Kindle Fire, Chrome OS, Windows 10

Glivenlik servisleri

TZ270 SERISi

TZ370 SERiSi  TZ470 SERiSi  TZ570 SERISi

TZ670 SERISI

Derin Paket inceleme Servisleri

Gateway Anti-Virus, Anti-Spyware, izinsiz Giris Onleme, DPI SSL

igerik Filtreleme Servisi (CFS)

HTTP URL, HTTPS IP, anahtar kelime ve igerik tarama, ActiveX, Java, gizlilik Cookie'leri, izinli/yasakli listeleri

gibi dosya turlerine gore kapsamli filtreleme

Kapsamli Anti-Spam Servisi Var
Uygulama Goérsellestirme (visualization) Var
Uygulama Kontroll Var
Capture Advanced Threat Protection Var

Ag Olusturma

TZ270 SERISi

Tz370 SERiSI  TZ470 SERiSi  TZ570 SERISi

TZ670 SERISI

IP adresi atama

Statik (DHCP, PPPoE, L2TP ve PPTP istemci), Dahili DHCP sunucu, DHCP réle

NAT mod'lar 1:1, 1:coklu, coklu:1, coklu:coklu, esnek NAT (cakisan IP'ler), PAT, seffaf mod
Routing protokolleri BGP, OSPF, RIPv1/v2, statik route'lar, politika bazh routing
QoS Bant genisligi dnceligi, maks. bant genisligi, garanti bant genisligi, DSCP isaretleme, 802.1e (WMM)

Kimlik dogrulama

LDAP (coklu domain), XAUTH/RADIUS, SSO, Novell, i¢ kullanici veri tabani, Terminal Servisleri, Citrix,

Genel Erisim Karti (Common Access Card - CAC)
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Ag Olusturma

Yerel kullanici veri tabani

VolP

Standartlar

TZ270 SERISi
150

TZ370 SERISi
250

TZ470 SERISi
250

TZ570 SERISi
250

https://www.sonicwall.com/products/firewalls/entry-level
TCP/IP, UDP, ICMP, HTTP, HTTPS, IPSec, ISAKMP/IKE, SNMP, DHCP, PPPoE, L2TP, PPTP, RADIUS, IEEE 802.3

TZ670 SERISi
250

Sertifikalar (beklemede)

FIPS 140-2 (Suite Bile) Level 2, UC APL, VPNC, IPv6 (Faz 2), ICSA Network Firewall, ICSA Anti-virls, Genel

Kriter NDPP (Firewall ve IPS)

Yiiksek erisilebilirlik

Aktif/Pasif ayrintili (stateful) senkronizasyon ile

Donanim TZ270 SERiSi  TZ370 SERiSi  TZ470 SERiSi  TZ570 SERiSIi  TZ670 SERISi
Form faktorl MasaUlsti4
60W harici
(TZ570/570W),
Gl kaynagdi 36W harici 36W harici 36W harici 60W harici
180W harici
(yalniz TZ570P)
13.4 (TZ570),
) T 16.84 (TZ270), 16.84 (TZ370), 19.95 (TZ470),
Maksimum gug¢ tiketimi (W) 15.3 (TZ570W), 131
18.91 (TZ270W) 18.91 (TZ370W) 21.98 (TZ470W) 10875 (TZ570P)
Giris atici 100 - 240 VAC, 100 - 240 VAC, 100 - 240 VAC, 100-240 VAC, 100-240 VAC,
$9 50-60 Hz, 3A 50-60 Hz, 3A 50-60 Hz, 3A 50-60 Hz 50-60 Hz
447 (TZ570),
. 57.42 (TZ270), 57.42 (TZ370), 68.03 (TZ470),
Toplam isi dagihmi (BTU) 52.17 (TZ570W), 55.1
64.48 (TZ270W) 64.48 (TZ370W) 74.95 (TZ470W) 370.84 (TZ570P)
Boyutlar 3,5x13,5x19 (cm) 3,5x13,5x19 (cm) 3,5x13,5x19 (cm) 3,5x15x22,5 (cm) 3,5x15x22,5 (cm)
Agriik 0.82 kg (TZ270), 0.82 kg (TZ370), 0.83 kg (TZ470), 009;%1;9(%%%% 0.97 kg
0,85 kg (TZ270W) 0,85 kg (TZ370W) 0,87 kg (TZ470W) 1,05 kg (TZ570P)
1,42 kg (TZ570),
Lo 1,18 kg (TZ270), 1,18 kg (TZ370), 1,24 kg (TZ470),
WEEE agirhigi 1,47 kg (TZ570W), 1,42 kg
1,24 kg (TZ270W) 1,24 kg (TZ370W) 1,27 kg (TZ470W) 1,57 kg (TZ570P)
1,93 kg (TZ570),
o 1,41 kg (TZ270), 1,41 kg (TZ370), 1,43 kg (TZ470),
Nakliye agirhigi 1,98 kg (TZ570W), 1,93 kg
1,47 kg (TZ270W) 1,47 kg (TZ370W) 1,51 kg (TZ470W) 5,08 kg (TZ570P)
26.1(TZ570),23.3
51.1(TZ270), 27.1 51.1(TZ370), 27.1 46 (TZ470), 24.1
MTBF @25°C; yillik bazda (Tz570W), 31.7 43.9
(TZ270W) (TZ370W) (TZ470W) (T2570P)
Ortam (Calisma/Saklama) 0°-40°C/-40°ila70°C
Nem %5-95% yogJusmasiz
Diizenleme / Mevzuat TZ270 SERISI  TZ370 SERISi  TZ470 SERiSi  TZ570 SERiSI  TZ670 SERISi

Major Dizenleme Uyumlulugu
(kablolu modeller)

FCC Class B, ICES
Class B, CE (EMC,

LVD, RoHS), C-Tick,

VCCI Class B, UL,
cUL, TUV/GS, CB,

Mexico CoC by UL,
WEEE, REACH, BSMI,
KCC/MSIP, ANATEL

FCC Class B, ICES
Class B, CE (EMC,
LVD, RoHS), C-Tick,
VCCI Class B, UL,
cUL, TUV/GS, CB,
Mexico CoC by UL,

WEEE, REACH, BSMI,

KCC MSIP, ANATEL

FCC Class B, ICES
Class B, CE (EMC,
LVD, RoHS), C-Tick,
VCCI Class B, UL,
cUL, TUV/GS, CB,
Mexico CoC by UL,
WEEE, REACH,
BSMI, KCC/MSIP,
ANATEL

FCC Class B, FCC,
ICES Class B, CE
(EMC, LVD, RoHS),
C-Tick, VCCI Class
B, UL/cUL, TUV GS,
CB, Mexico DGN

notice by UL, WEEE,

REACH, BSMI, KCC/
MSIP, ANATEL

FCC Class B, FCC,
ICES Class B, CE
(EMC, LVD, RoHS),
C-Tick, VCCI Class
B, UL/cUL, TUV/GS,
CB, Mexico DGN
notice by UL, WEEE,
REACH, BSMI, KCC/
MSIP, ANATEL

Major Duzenleme Uyumlulugu
(kablosuz modeller)

FCC Class B, FCCRF

ICES Class B, ICRF
CE (R&TTE,
EMC, LVD, RoHS),
RCM, VCCI Class
B, MIC/TELEC, UL,
cUL, TUV/GS, CB,
Mexico CoC by
UL, WEEE, REACH,
ANATEL

FCC Class B, FCC
RF ICES Class B, IC
RF CE (R&TTE, EMC,

LVD, RoHS), RCM,
VCCI Class B, MIC/

TELEC, UL,
cUL, TUV/GS, CB,
Mexico CoC by
UL, WEEE, REACH,
ANATEL

FCC Class B, FCC RF
ICES Class B, ICRF
CE (R&TTE,
EMC, LVD, RoHS),
RCM, VCCI Class B,
MIC/TELEC, UL, cUL,
TUV/GS, CB, Mexico
CoC by UL, WEEE,
REACH, ANATEL

FCC Class B, FCC
P15C, FCC P15E,
ICES Class B, ISED/
IC, CE (RED, RoHS),
C-Tick, VCCI Class
B, Japan Wireless,
UL/cUL, TUV GS,
CB, Mexico DGN
notice by UL, WEEE,
REACH, BSMI, NCC
(TW) KCC/MSIP,
SRRC, ANATEL

Yok
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Diizenleme / Mevzuat TZ270 SERiSi  TZ370 SERiSi  TZ470 SERiSi  TZ570 SERiSi  TZ670 SERISi

FCC Class A, ICES

Class A, CE (EMC,

LVD, RoHS), C-Tick,

VCCI Class A, UL/

Yok Yok Yok cUL, TUV/GS, Yok

CB, Mexico DGN

notice by UL, WEEE,

REACH, BSMI, KCC/

Majér Dizenleme Uyumlulugu
(PoE modeller)

MSIP, ANATEL
Entegre Kablosuz®(YALNIZTZ270W/370W/470W/570W)
Standartlar 802.11a/b/g/n/ac Wave 2, WEP, WPA, WPA?2, 802.11i, TKIP, PSK,02.1x, EAP-PEAP, EAP-TTLS
802.11a: 5.180-5.825 GHz; 802.11b/g: 2.412-2.472 GHz; 802.11n: 2.412-2.472 GHz, 5.180-5.825 GHz; 802.11ac:

Frekans bantlari 5.180-5.825 GHz

802.11a: ABD ve Kanada 12, Avrupa 11, Japonya 4, Singapur 4, Tayvan 4; 802.11b/g: ABD ve Kanada 1-11,
Avrupa 1-13, Japonya (yalniz 14-802.11b); 802.11n (2.4 GHz): ABD ve Kanada 1-11, Avrupa 1-13, Japonya 1-13;
802.11n (5 GHz): ABD ve Kanada 36-48/149-165, Avrupa 36-48, Japonya 36-48, ispanya 36-48/52-64;
802.11ac: ABD ve Kanada 36-48/149-165, Avrupa 36-48, Japonya 36-48, ispanya 36-48/52-64

Gonderme ¢ikis glict Sistem yéneticisi tarafindan belirlenen diizenleyici etki alanina goére

Gonderme gti¢ kontrolu Var
802.11a:6,9, 12, 18, 24, 36, 48, 54 Mbps /kanal; 802.11b: 1, 2, 5.5, 11 Mbps /kanal; 802.11g: 6,9, 12, 18, 24, 36, 48,
54 Mbps /kanal; 802.11n: 7.2, 14.4, 21.7, 28.9, 43.3, 57.8, 65, 72.2, 15, 30, 45, 60, 90, 120, 135, 150 Mbps /kanal;
Desteklenen veri hizlari 802.11ac: 7.2, 14.4,21.7, 28.9, 43.3,57.8, 65, 72.2, 86.7, 96.3, 15, 30, 45, 60, 90, 120, 135, 150, 180, 200, 32.5, 65,
97.5, 130, 195, 260, 292.5, 325, 390, 433.3, 65, 130, 195, 260, 390, 520, 585, 650, 780, 866.7 Mbps /kanal

isletim kanallar

802.11a: Ortogonal Frekans Bolmeli Coklama (OFDM); 802.11b: Dogrudan Dizi Yayllma Spektrumu
(DSSS); 802.11g: Ortogonal Frekans Bélmeli Coklama (OFDM)/Dogrudan Dizi Yayllma Spektrumu
(DSSS); 802.11n: Ortogonal Frekans Bolmeli Goklama (OFDM); 802.11ac: Ortogonal Frekans BéImeli Coklama
(OFDM)

Modiulasyon teknolojisi spektrumu

1. Test Metodolojileri: RFC 2544'e (firewall i¢in) dayali maksimum performans. Gergek performans, ag kosullarina ve etkinlestirilen hizmetlere bagh
olarak degisebilir.

2. Tehdit Onleme/GatewayAV/Anti-Spyware/IPS throughput, endistri standardi Spirent WebAvalanche HTTP performans testi ve Ixia test araglari ile 6lctimustir. Test, birden
cok port cifti (izerinden, birden cok akisla gerceklestiriimistir. Tehdit Onleme throughput degeri, Gateway AV, Anti-Spyware, IPS ve Uygulama Kontrolii etkinken dlctimaistar.
DPI SSL performansi HTTPS trafidi Uzerinde IPS etkinlestirilmisken olgUimustar.

3. VPN throughput, RFC 2544'e bagl olarak 1280 bayt paket boyutunda UDP trafigi kullanilarak dlgilmustir. Tam 6zellikler ve erisilebilirlik durumlar
degisebilir.

4. Rack montajii¢in ayri olarak rack'a montaj kiti temin edilebilir.

5. Tum TZ entegre kablosuz modeller ya 2.4 ya da 5GHz bandini destekler. Dual bant destegi i¢in lutfen SonicWall kablosuz access point drtnlerini kullaniniz.

— PARTNER ICIN ETKIN SERVISLER ——

SonicWall ¢oziimiiniizii planlamak,
konumlandirmak veya optimize etmek igin
yardima mi ihtiyaciniz var? SonicWall
Gelismis Hizmet Ortaklari, size birinci
sinif profesyonel hizmetler sunmak iizere
egitilmistir. Daha fazla bilgi igin:

www.sonicwall.com/PES
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SonicOS 7.0 Ozellikleri Ozeti

Firewall

¢ Ayrinti paket inceleme

¢ Montaj Gerektirmeyen Derin Paket
Inceleme

¢ DDoS atak korumasi (UDP/ICMP/SYN
flood)

* IPv4/IPv6 destegi

» Uzaktan erisim icin biyometrik kimlik
dogrulama

*  DNS proxy

* Full APl destegi

* SonicWall Switch entegrasyonu
*  SD-WAN é6lgceklendirme

*  SD-WAN Kullanma Sihirbazi1

* SonicCoreX ve SonicOS
kapsayicilastirma (containerization)1

* Baglanti 6lcekleyebilme
(SPI, DPI, DPI SSL)

Gelismis kontrol paneli’

* Gelismis cihaz gérinumu

*  Enyogun trafik ve kullanici 6zeti
* Tehditlere iligkin igcgortler

* Bildirim merkezi

TLS/SSL/SSH sifre

¢6zme ve inceleme

*  Geligmis giivenlikli TLS 1.31

* TLS/SSL/SSH icin derin paket inceleme

* Obje, grup ya da host adlarinin dahil
edilmesi/disarida birakilmasi

* SSL kontrolii
* CFS'li DPI-SSL icin gelistirmeler

* Bolge veya kural basina ayrintili DPI SSL
kontrolleri

Capture advanced

threat protection?

+  Gergek Zamanl Derin Bellek incelemesi
* Bulut tabanli goklu motor analizi

* Sanal sandboxing

* Hiper yonetici duzeyi analizi

* Tam sistem emilasyonu

* Genis dosya tirl incelemesi

* Otomatik ve manuel génderim

*  Gercek zamanli tehdit istihbarati
guncellemeleri

* Karar verilene kadar bloklama
« [stemci yakalama (Capture Client)

izinsiz Girig Onleme?

Otomatik imza glincellemeleri
Cift yonli inceleme

Ayrintil IPS kural yetenekleri
GeolP destegi

Dinamik liste ile botnet filtreleme
Normal (regular) ifade eslesmesi

Anti-malware?

Akis bazli malware tarama
Gateway anti-virls

Gateway anti-spyware

Cift yonli inceleme

Dosya boyutu sinirlamasi yok
Bulut malware veri tabani

Uygulama tanimlama?

Uygulama kontroll
Uygulama bant genisligi yonetimi

Ozellestirilmis uygulama imza
olusturma

Veri sizintisi 6nleme

NetFlow/IPFIX Gizerinden uygulama
raporlama

Kapsamli uygulama imza veri tabani

Trafik goriintiileme ve analitikler

Kullanici aktivitesi
Uygulama/bant genisligi/tehdit kullanimi
Bulut tabanh analitikler

HTTP/HTTPS Web
icerigi filtreleme?

URL filtreleme
Proxy'den kacinma
Anahtar kelime bloklama

Politika bazli filtreleme
(disarida birakma/dahil etme)

HTTP baslik girisi

CFS derecelendirme kategorilerinin
bant genisligi yonetimi

Uygulama kontrolu ile birlesik politika
modeli

icerik Filtreleme Istemcisi

VPN

Guvenli SD-WAN
VPN otomatik provizyonu
Site-to-site baglantiicin IPSec VPN

SSL VPN ve IPSec istemcisi uzaktan
erigimi

iOS, Mac OS, X, Windows,
Chrome, Android ve Kindle Fire
icin Mobile Connect

Route bazl VPN (OSPF, RIP, BGP)

Ag olusturma

PortShield

Jumbo frame'ler

Path MTU kesfi

Gelismis log'lama

VLAN trunk

Port aynalama (NSa 2650 ve Ust)
Layer-2 QoS

Port glvenligi

Dinamik routing (RIP/OSPF/BGP)
SonicWall kablosuz kontrol6r
Politika bazli routing (ToS/metrik ve ECMP)
NAT

DHCP sunucu

Bant genisligi yonetimi

A/P yuksek erisilebilirlik; state sync
Inbound/outbound yik dengeleme

Yiksek erisilebilirlik- Aktif/Standby;
state sync

L2 kopru, kablo/sanal kablo modu, tap
modu, NAT modu

Asimetrik routing
Common Access Card (CAC) destegi

VolP

Ayrintill QoS kontrolu
Bant genisligi yonetimi
VolP trafigiicin DPI

H.323 gatekeeper ve SIP proxy
destegi

Yonetim, izleme ve
destek

Capture Security
Appliance (CSa) destegi

Capture Threat Assessment (CTA) v2.0

¢ Yenitasarim veya taslak

e Endustri ve global
ortalamalari ile kiyaslama

Yeni UI/UX, Sezgisel 6zellik diizeni’

¢ Kontrol paneli

* Cihaz bilgisi, uygulama, tehditler
e Topoloji gérinimui

» Sadelestirilmis politika
olusturma ve yonetim

imza bazli tarama

* Yedek VPN gateway
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Politika/Obje kullanim istatistikleri’

¢ Kullanilan ve Kullaniimayan karsilastirmasi
« Aktif ve inaktif karsilastirmasi

Statik veriicin global tarama

Depolama alani (storage) destegi’

Dahili ve harici depolama alani
(storage) yonetimi’

WWAN USB kart destegi (5G/LTE/4G/3G)
Network Security Manager (NSM) destegi

Bulut tabanh konfiglirasyon yedekleme
BlueCoat glivenlik analitikleri platformu

Uygulama ve bant genisligi
gorsellestirme (visualization)

IPv4 ve IPv6 ydnetimi
CD y6netim ekrani

Dell, kademeli (cascaded) switch'ler
dahil olmak lizere N-Serisi ve X-Serisi
switch yonetimi

Topoloji gérinimu

Bant yOnlendirme (steering)
Huzmeleme

Adil AirTime

Bluetooth Dustk Enerjisi

MiFi genigletici

RF gelistirme ve iyilestirmeleri
Ziyaretc¢i dongusel kotasi

Hata giderme ve tani koyma

Gelismis paket izleme

Web GUI (Grafik Kullanici Araytizi)
Command line interface (CLI) (Komut

Entegre Kablosuz
(Yalniz TZ270/370/470/570W)

satiri arayuzu)

El degmeden kayit ve provizyon
(registration & provisioning)

CSC Basit Raporlama’
SonicExpress mobil uygulama destegi
SNMPv2/v3

SonicWall Global Management System
(GMS) ile merkezilestirilmis yonetim ve
raporlama?

Log'lama
Net disuk/IPFix aktarma (exporting)

" Yeni 6zellik, SonicOS 7.0 i¢in gegerli
2 Ek Uyelik gerektirir

Ul Gzerinde SSH terminali

Kablosuz

SonicWave AP bulut yonetimi
WIDS/WIPS

Rogue AP dnleme

Hizli roaming (802.11k/r/v)
802.11s mesh networking
Otomatik kanal se¢imi

RF spektrum analizi

Kat plani gérinuimu

SonicWall Gen 7 TZ Serisi
hakkinda detayli bilgi

www.sonicwall.com/

802.11ac Wave 2 kablosuz
Dual-bant (2.4 GHz ve 5.0 GHz)
802.11 a/b/g/n/ac kablosuz standardi

Kablosuz, izin giris tespiti ve
onlenmesi

Kablosuz ziyaretci servisleri

Lightweight hotspot messaging
(LHM)

Sanal access point segmentasyonu
Captive portal
Bulut ACL

SonicWall, icinde bulundugumuz hiper dagitik ¢cag ve herkesin uzakta, mobil ve guvenliginin tehdit altinda oldugu bir is gercekligi

karsisinda Sinirsiz Siber Glivenlik sunar. Bilinmeyeni bilerek, gergcek zamanli gorinlrlik saglayarak ve ¢idir acan ekonomiye

olanak taniyan SonicWall, diinya capindaki isletmeler, hiikiimetler ve KOBI'ler icin siber giivenlik is acigini kapatir. Daha fazla

bilgi icin www.sonicwall.com adresini ziyaret ediniz ya da bizi Twitter, LinkedIn, Facebook ve Instagram Uzerinden takip ediniz.
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